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Introduction

Le présent manuel sert de base aux
informations techniques dans le do-
maine de la télématique. Par souci
d’uniformité technique, ce document
est valable pour 'ensemble de la
Suisse et ne peut étre que compléte,
mais pas adapté.

Les descriptions des installations
techniques figurant dans la partie
Télématique sont développées ou
complétées dans la partie traitant
des emplacements destinés a la
conduite. Certaines informations
sont disponibles sous forme harmo-
nisée dans les deux parties du ma-
nuel d’aide a la conduite.



La technologie de I'information est
considérée comme l'une des tech-
nologies clés d’aujourd’hui. Une
infrastructure d’information et de
communication sécurisée est une
condition préalable indispensable
non seulement au développement
économique, mais aussi au fonc-
tionnement du gouvernement et de
I'administration. Cette dépendance
s’accroitra encore a I'avenir, mais
les dangers et les risques aussi.
Compte tenu de cette évolution, les
concepts de sécurité et les plans
d’urgence revétent une importance
capitale. Dans les situations extraor-
dinaires, le besoin d’information et
de communication peut méme aug-
menter considérablement selon la
situation et le domaine de respon-
sabilité. Laccent est mis ici sur la
collecte d’'informations, la conduite
de l'intervention dans le cadre de la
gestion de crise et I'information de
la population. La pratique montre
que, souvent, les crises se transfor-
ment aussi en crises de I'informa-
tion. Tres fréquemment, ces crises
sont dues a une absence ou des
lacunes en matiere d’infrastructures
nécessaires.

Bases de la telématique

Moyens de transmission de
I'alarme a la population

Généralités

Un systéme d’alarme opérationnel
en permanence est une condition
préalable indispensable pour trans-
mettre I'alarme a la population en
cas de danger grave et lui fournir
des consignes de comportement
par radio, sur des sites web ou des
applications. La Confédération fixe
dans sa législation les exigences
relatives aux systemes de transmis-
sion de l'alarme et prend en charge
les colts de création et de renou-
vellement de ces systemes. Les
cantons sont responsables de la
planification et de la mise en ceuvre,
tandis que l'exploitation et I'entre-
tien sont du ressort des communes
ou des exploitants. Les communes
(et dans le cas des barrages, égale-
ment les exploitants des centrales)
sont en principe chargées de la
transmission en temps voulu de
I'alarme a la population. En plus des
installations techniques décrites
ci-dessous, l'organisation du pro-
cessus associé (organisation de la
transmission de I'alarme) doit égale-
ment étre assurée en permanence.
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Moyens d’alarme Principaux lieux d’utilisation

Sirenes fixes télécommandées par Villes/ agglomérations/localités avec plus de
Polyalert 3 sirenes fixes

Sirénes mobiles sur les véhicules Zones d’habitation dispersées/hameaux isolés
Appels individuels via le réseau Habitations isolées et individuelles

téléphonique public

Internet, sites web, applications, Toutes les zones qui disposent d’une connexion
autres systemes d’information Internet ou sont raccordées au réseau de
(Alertswiss, MétéoCH, Poste, etc.) communication mobile

Tab. 1: Moyens d’alarme possibles et leurs principaux lieux d’utilisation.

La majorité de la population est
alertée par des sirenes. Le tableau
ci-dessous énumere les moyens
d’alarme utilisés et leur application.
Leur utilisation dépend de la topo-
graphie et de la répartition de la po-
pulation d'une commune. Chaque
commune dispose d’une organisa-
tion d’alarme et d'un dispositif de
transmission de I'alarme correspon-
dant.



1II. 1: Siréne fixe et application Alertswiss.

Sirénes fixes

En Suisse, environ 5 000 sirénes
fixes sont installées pour I'alarme
générale, dont environ 700 égale-
ment pour I'alarme eau. Il s'agit

de sirenes électroniques qui sont
déclenchées par le systéme Polyalert
a partir du poste de déclenchement
(centrale d’intervention de la police)
en utilisant la radio (Polycom) comme
support. Leur durée d’autonomie
sans électricité est de cing jours.
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IIl. 2: Dispositif de sirene mobile sur le toit d’'un véhicule.

Sirénes mobiles

En cas d’événement, les zones ha-
bitées qui ne sont pas couvertes par
les sirénes fixes sont alertées par
des sirenes mobiles. Il existe diffé-
rents types de sirénes mobiles. La
aussi, la sirene électronique est la
plus courante. Les sirénes mobiles
sont montées par le personnel
d’alarme sur les véhicules préparés
avec porte-bagages ou tendeurs.
Chaque véhicule de transmission de
I'alarme suit un itinéraire bien défini.
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But de l'utilisation de la radio
Lutilisation de la radio a pour but:

— de permettre aux forces d’inter-
vention sur la place sinistrée de
communiquer entre elles a tout
instant,

— de pouvoir diriger des formations
lors d’une intervention mobile,

— de pallier les coupures de liai-
sons téléphoniques et de dou-
bler des liaisons téléphoniques
importantes (redondance)
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Systémes télématiques sur la radio

Différences radio analogique/numérique

Radio analogique

Radio numérique

Pas de réseau radio cohérent. Chaque
organisation a son propre canal avec une
portée limitée.

Un réseau cantonal commun de radio numérique pour
toutes les organisations concernées (communication
suprarégionale).

Chaque canal occupe en permanence
sa propre fréquence (méme en I'absence
de communications).

Les canaux ne sont occupés gu’en cas de besoin (radio
a ressources partagées). Le «réseau» attribue automati-
quement un canal radio.

Souvent, la qualité vocale est médiocre en
raison des interférences et des bruits de
fond (par exemple bruit du moteur, portée).

Une communication exempte de dérangements et de
haute qualité.

Les fusions tactiques de certaines unités
ne peuvent avoir lieu que dans les canaux
radio locaux.

Les fusions tactiques de groupes d'utilisateurs sont
possibles de maniére flexible entre tous les OG et dans
les limites des couvertures définies.

Il est facile d'écouter la radio analogique
(scanner).

Transmission de la voix et des données par cryptage a
I'épreuve des écoutes.

La transmission de données est tres limitée
(par exemple, les sms).

La transmission de données est possible (message
texte, statut).

Il N'est pas possible de passer des appels
d’urgence.

Il est possible d'effectuer des appels d’'urgence
(communication vocale) en appuyant sur un bouton d’ap-
pel d'urgence, éventuellement avec transmission des
données GPS de la position actuelle.

Seule une communication de groupe
est possible.

En plus de I'appel de groupe, une communication
ciblée entre les participants radio est également
possible (appel individuel).

Plusieurs appareils sont nécessaires pour
le fonctionnement simultané de plusieurs
types de communication.

Différenciation entre le mode systeme (G), le mode direct
(de dispositif a dispositif - DMO) et le mode relais (IDR).
Une radio numeérique peut étre utilisée alternativement
dans tous les modes de fonctionnement.

Il N'est pas possible d'effectuer des appels
vers les réseaux téléphoniques publics.

Il est possible d'effectuer des appels vers les réseaux
téléphoniques publics.

Lindustrie ne développe plus la radio
analogique.

On peut s’attendre a d’autres développements et innova-
tions dans le domaine de la radio numérique a 'avenir.

Tab. 2: Comparaison des radios analogique et numérique.
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Réseaux radio

Informations générales
Les réseaux radio peuvent se com-
poser des éléments suivants:

— terminaux (appareils radio)

— appareils radio portatifs, fixes ou
pour véhicules

— infrastructure du systéme

— stations relais et de base (émet-
teur-récepteur)

— commutateur et équipements de
commande fixes (systémes de
gestion)

La communication radio peut s'ef-
fectuer directement d’appareil radio
portatif & appareil radio portatif (ou
avec des appareils de véhicules) ou
en passant par des relais ou sta-
tions de base. Le principe suivant
s'applique alors: «Lun parle, les
autres écoutent».

La communication radiotélépho-
nique peut également se faire dans
un cadre limité a I'intérieur d’'un ré-
seau téléphonique public ou privé
(p.ex. Swisscom) via des équipe-
ments de commande spéciaux
(gateway - passerelle).

Technique de conversation

Il peut arriver, en raison de retards
dans la transmission d’éléments vo-
caux dus au systeme, que le récep-
teur ne puisse entendre que des
parties du texte transmis. Il s’agit la
plupart du temps d'erreurs dans
I'utilisation de la touche de conver-
sation ou du fait que I'émetteur parle
trop vite. Pour I'éviter, il faudrait res-
pecter I'ordre suivant lors de la
transmission de messages:

{;@

Penser

Presser

Avaler

Qe

Regarder _ =
82
&

D)

U 0> TV

Parler
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Messages Plan de réseau radio

Eléments d’'un message But d’un plan de réseau radio

Un message devrait contenir au Le plan de réseau radio représente

moins les éléments suivants: I'annuaire de I'utilisateur. Il lui donne
une vue d'ensemble des utilisateurs

— expéditeur absents et de ceux qui sont attei-

— date gnables, ou, quand et comment.

— heure

— destinataire Etablissement d’un plan de réseau

— texte radio

— nom de l'auteur
L'élaboration et la structure d’'un

Transmission d’un message plan de réseau radio sont en prin-
Tout message doit étre accompa- cipe laissées aux soins de I'organi-
gné d’'une remarque pour la trans- sation. Certaines informations pres-
mission. Celle-ci devrait contenir au crites par le canton, telles que la
moins les informations suivantes: fréquence, la numérotation ou les

noms d’appel, doivent toutefois étre
— date de transmission prises en considération.

— heure de transmission

— nom/signe de la collabora-
trice/du collaborateur d'état-
major ou du titulaire de fonction
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Plan du réseau radio

N° de terminal Sur le
Nom d'appel Fonction | Nom réseau | Remarques
PC arriére 902 44 1111 oui G2 Smart
cdt cp 902 44 1120 | Suisse TPH 900
GO |dir|relais : ... (alternative)

GO |dir|relais ©....................................

Auteur © ... ..

IIl. 4: Exemple d’un plan de réseau radio.
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Station de transit

Lorsqu’une station tierce faisant
partie d’'un réseau radio ne peut pas
étre atteinte par une premiére sta-
tion parce qu’elle se trouve dans
une zone d'ombre, on recourt a une
station de transit que les deux
autres stations peuvent atteindre.
Cette station de transit transmet
donc les messages de la premiéere
station a la station tierce et inver-
sement.

Station émettrice
D481

Transit prédéterminé

On parle de station de transit prédé-
terminée lorsqu’une station a été
désignée comme station de transit
avant méme la mise en service d’'un
réseau radio.

Station de transit spontanée
Lorsqu’une station remarque qu’une
premiere station n'obtient pas de
réponse de la station tierce qu'elle
appelle, elle peut intervenir comme
station de transit spontanée. Elle
peut atteindre a la fois la premiere
station et la station tierce et se met
spontanément a disposition pour
servir de station de transit.

Stationde transit

D481

Station réceptrice
D481

Ill. 5: Utilisation d’une station de transit.
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Régles de conversation dans le
trafic radio

Des régles et des conventions de
conversation sont inévitables pour
que le trafic radio se déroule de ma-
niére ordonnée. Elles ne serviraient
cependant arien si elles n'étaient
pas controlées et appliquées.

Les régles de conversation radio
sont décrites en détail dans
I'Aide-mémoire sur les régles de
conversation.

Cryptage

Dans le domaine de la sécurité, il est
important que les systemes radio
garantissent la sécurité d'écoute
(confidentialité). Le réseau radio
suisse de securité (Polycom) garantit
cette sécurité. Polycom étant crypté
«de bout en bout», les conversa-
tions ne peuvent pas étre écoutées
par des tiers ou les données ne
peuvent pas étre décryptées.

Antennes

Les types d’antennes les plus
fréquemment utilisés dans la pro-
tection de la population sont les
suivants:

— antennes d’appareils, fixes ou
démontables

— antennes fixes montées sur des
mats prépares (stations de base)

— antennes de véhicules, fixes

— antennes portables (la plupart du
temps, antennes supplémen-
taires dans des terrains critiques
au niveau de la technique radio),
a usage temporaire

Description du systéeme

Les antennes sont soit des installa-
tions d'émission/de réception fixes
ou mobiles servant a la communica-
tion radio, soit uniquement des ins-
tallations de réception radio et TV
(du point de vue du terminal). Sur les
appareils radio, I'antenne sert a la
fois d’unité d’émission et de récep-
tion (bidirectionnel = «two-way»).
Pour la radio et la télévision, seule la
réception est nécessaire puisque la
communication ne va que dans un
sens (unidirectionnel = «one-way »).
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Propriétés du systéeme

Pour les appareils radio portatifs ou
montés sur des véhicules, on utilise
des antennes dipdles, quart d'onde
ou en hélice. Sur les stations fixes,
la plupart sont des dipéles avec ou
sans effet directif. |l existe d’autres
antennes a choix.

Antennes utilisées par la protec-
tion civile

La protection civile dispose de diffé-
rentes antennes que vous pouvez
fournir & une organisation partenaire
ou pour vous-méme. Vous disposez
de:

— Antenne SEA (Senden Empfan-
gen Antenne) 80 T (80 MHz
Transportable)

— Antenne SEA 400 T (400 MHz
pour Polycom Transportable)

— Antenne SEA 80 S (80 MHz
Stationnaire)

— Antenne SEA 400 S (400 MHz
pour Polycom Stationnaire)

— Radiant 160 MHz (peut étre
monté sur une téte d’antenne
SEA80SouSEAS8OT)

— Antenne long-fil (pour réception
de la radio FM)

Caractéristiques des antennes

Raccordement garanti aux

installations des constructions

protégées et des abris

— Exploitation possible dans la
gamme des 80-2500 MHz avec
la téte d'antenne existante, a
condition d'utiliser des tiges
d’antenne et de radians adaptés

— Rapidement prét a I'utilisation

— Au moins une antenne SEA 80 S
disponible par construction pro-
tégée et celle-ci peut aussi étre
équipée d’'une antenne 400 S
(Polycom)

— Une SEA 400 T est disponible
pour chaque poste de conduite
équipé

Les antennes sont présentées
en détail dans le Mode d’emploi
Antennes.
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Utilisation

Les appareils radio Polycom garan-
tissent la conduite des formations
de protection civile a I'échelon infé-
rieur. lls permettent de bonnes liai-
sons sur de courtes distances et
sont utilisés entre autres pour les
missions d’observation, d’appui et
d’assistance. lIs assurent la collabo-
ration avec les partenaires.

Réseau radio suisse de sécurité

Description du systeme

Polycom est la désignation du
«Réseau radio suisse de sécurité»
Il se fonde sur le principe radio a
ressources partagées en utilisant la
technologie TETRAPOL. C’est un
systéme radio numérique disposant
d’'un cryptage de station a station.
Sa mise en service implique une in-
frastructure de réseau cellulaire,
comme les réseaux GSM. Elle est
créée par les cantons avec l'aide de
la Confédération, le plus souvent
sous la conduite des services tech-
nigues des polices cantonales.
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Propriétés du systéeme débute pour permuter 'ensemble
du réseau radio de sécurité sur la
Le systeme Polycom fonctionne technologie IP. Pour les utilisateurs
sur la base de la technologie TDM des terminaux radio, il N’y a aucune
(Time-Division Multiplexing). Dés différence d'utilisation.

2020, une importante migration

= @

Systémes de dispatching

MswW » Niveau gestion

RR voisin ‘»/L, /

SPC

Y
< N

ssw 4
" RRvoisin

~

S

4

Niveau commutation

Niveauradio

BS TPS

MDM (MD-MSS)

MDH (MD-HSS)

Tactilon Server
(2 par réseau national)

Segment

‘Segment principal
(voisin)

accés
réseau

1ll. 6: Réseau Polycom TDM (haut) et Polycom IP (bas).
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Possibilité d’utilisation des
terminaux

Mode direct (Direct mode, DMO)
Les terminaux fonctionnent sans in-
frastructure, ils requierent un canal
fixe et ne consomment pas de res-
sources systéeme.

lll. 7: Mode direct.

=

()

Mode groupe (G)

Différents groupes de communica-
tion sont mis a disposition de
chaque groupe d'utilisateurs en
fonction de la programmation du
systéme. Lorsqu’un utilisateur
presse sur la touche de conversa-
tion (alternat), un canal de conversa-
tion lui est attribué automatique-
ment par le biais de la station de
base.

lil. 8: Mode groupe.
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IIl. 9: Communication individuelle en mode systéme.

Communication individuelle en
mode systeme (Private call)

En mode systéme, une communica-
tion privée peut étre dirigée vers un
ou plusieurs utilisateurs par le nu-
méro du portatif. Lutilisateur privé
écarte ainsi les autres utilisateurs
de sa communication. Dans I'appel
collectif, 5 terminaux au maximum, y
compris I'appelant, sont reliés entre
eux. Ce type de communication
utilise cependant de nombreuses
ressources du systéme et on aura
donc soin de l'utiliser modérément.

Mode relais

En mode relais, accessible au
moyen d’un relais indépendant
(IDR), un canal séparé et isolé de
I'infrastructure permet une commu-
nication comme en mode direct.
L'IDR est installé dans les lieux ou le
systéme ne garantit aucune couver-
ture. C'est le cas en particulier dans
des sous-sol de batiments, des tun-
nels ou comme une cellule mobile
indépendante.

i\ﬁ

1l1.10: Mode relais.
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Mode messaging (utilise le 0 | Rappel Dispatcher
systéme) -
En mode réseau, on peut envoyer 1 | Intervention
des sms (messages au contenu 2 | Fin d’intervention
libre) ou des statuts (messages pré- .
définis dans le systeme lors de la Action
programmation) entre les utilisa- 4 | Alarme
teurs des groupes de communica-
tion ou en mode individuel 4 un 5 | Recevoir une mission
terminal. 6 | Surplace

7 Occupé

8 Libre

9 En pause

10 | Sorti

Tab 3: Statuts préenregistrés dans le terminal.

Cen intv

— Fin d’intervention

STA_FIX = Cenintv
STA_FREE = Cenintv, RFSI, ou groupe

11l. 11: Envoi de message par I'intermédiaire du systéme.
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Les appareils Polycom les plus Station fixe

courants en Suisse La station fixe est destinée a étre
utilisée dans un lieu fixe (ex: caserne

Terminaux portables des pompiers) et fonctionne avec

Le terminal d’une puissance une puissance de transmission al-

d’émission de 2 watts se porte a la lant jusqu’a 10 watts. L'appareil peut

ceinture ou sur la poitrine. étre connectée a une antenne
externe.

Terminal radio TPM700

Le terminal radio TPM700 est desti- Adaptateur de bureau

né a étre utilisé dans des véhicules L'adaptateur de bureau est destiné

et a une puissance d’émission maxi- au fonctionnement des radios por-

male de 10 watts. tables sur un poste de travail fixe. Il

dispose également d’une connec-
tique de recharge.

POLYBOX

llI. 12: Terminaux portatifs TPH700 (gauche) et lll. 14: Station fixe Polybox avec TPM700
TPH900 (droite). Exemple du canton du Valais.

1II. 13: Terminal radio portable (3e génération). 11l. 15: Adaptateur de bureau.

024



Capuchon
de protection pour le
couplage TNC

) . Couplage TNC

Prise male \ pour le raccordement
pour le raccordement Capuchon de d'une antenne externe
au terminal TPH700 protection pour la

prise méle

11l. 16 : Adaptateur radio FUGA / disponible dans la caisse PCi 09.

Affichage de I'envoi
FIN (rouge, permanent)
Fin de conversation ou

refus de I'appel entrant

Microphone

Touche d’envoi

Connecteur pour écouteurs

Haut-parleur

11l. 17: Composants du microtel.

Accessoires TPH700 Microtel
Le microtel fait partie du set de base
Adaptateur FUGA PCi 09 de la protection civile.

L'adaptateur radio (FUGA) est utilisé
pour connecter des antennes ex-
ternes a la radio TPH700 et pour
connecter la radio TPH700 aux
installations radio des postes de
conduite équipés de boites de
raccordement 2500 MHz.
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Chargeurs

Les chargeurs sont congus pour
les radios portables TPH700 et les
batteries 1800 mAh.

Chargeur de voyage

Chargeur de voiture

Chargeur individuel

Chargeur multiple

Gréace a un chargeur multiple, il est
possible de charger simultanément
6 radios portables et 6 batteries.

L'état de charge des terminaux est
indiqué sur leurs écrans et celui
des batteries par des Leds, sont
affichés.

Le temps de charge moyen est de
5,5 heures.

Le chargeur multiple fait partie du

set de base PCi 09 de la protection
civile.
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Matériel radio Polycom de
I'assortiment PCi 09

Depuis début 2009, la 3e généra-
tion de terminaux Polycom est dis-
ponible sur le marché. Lassortiment
PCi 09 a été livré, dés 2009, aux
cantons qui avaient mis en service
I'infrastructure Polycom. Ce set
remplace le set de 2¢ génération.

L'assortiment de terminaux radios
PCi 09 est composé de 4 sets com-
prenant:

By

11I. 18: Caisse pour 1-4 assortiments radios
portables PCi 09.

En outre, chaque assortiment
contient:

— 1Manuel «Radio portable type
TPH700 » (format A5)

— 1Manuel abrégé «Instructions
abrégées pour TPH700 »

— Tlnstructions d'utilisation
«Prise/adaptateur CT pour la
radio EADS TPH700 »

L'assortiment est livré en un seul
emballage.

Terminal radio TPH700

Batterie

0oc

Microtel
Housse radio

/ Sangle a 3 points

_ "\ )
Passant de ceinture

N

4

ir FUGA (seul 2 par
assortiments)

/ Plaque de support

11l. 19: Contenu de I'assortiment radios portables PCi 09.
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Accessoires TPH900 Microtel
Le microtel fait partie du set de base
Adaptateur (FUGA) PCi 15 de la protection civile.

L'adaptateur radio (FUGA) est utilisé
pour connecter des antennes
externes a la radio TPH900 et pour
connecter la radio TPH900 aux
installations radio des postes de
conduite équipés de boites de
raccordement 2500 MHz.

Capuchon
de protection pour le
couplage TNC, 500hm

Cable de connexion RG-316

Couplage TNC
pour le raccordement
d'une antenne
externe

Prise male
pour le
raccordement au
terminal TPH900

1ll. 20: Adaptateur FUGA disponible dans la caisse PCi 15.

Rotacteur (volume)
appuyer 3" - LED blanche
(lampe de poche)

Touche de conversation
"muet" ON/OFF

Haut-parleur

prise jack 3.5mm
(connexion accessoire)

1ll. 21: Composants du microtel.
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Chargeurs

Les chargeurs sont congus pour les
radios portables TPH90O0 et les bat-
teries 4000 mAh.

Chargeur individuel

Chargeur multiple

Gréace a un chargeur multiple, il est
possible de charger simultanément
6 radios portables et 6 batteries.

L'état de charge des terminaux est
indiqué sur leurs écrans et celui des
batteries par des Leds, sont affi-
chés.

Le temps de charge moyen est de
5,5 heures

Le chargeur multiple fait partie du

set de base PCi 15 de la protection
civile.
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Matériel radio Polycom de
I'assortiment PCi 15

Un nouveau terminal de 3° généra-
tion est disponible pour Polycom
depuis 2018. Les organisations de
protection civile encore équipées
de I'assortiment PCi 03 sont fournis
avec ces appareils TPH900 en rem-
placement du G2 (2004). Etant don-
né que Polycom est disponible dans
tout le pays depuis 2015, toutes les
organisations de protection civile en
Suisse travailleront a I'avenir avec

des terminaux TPH700 (PCi 09) ou
TPH900 (PCi 15), soit uniquement
des appareils de 3¢ génération.

L'assortiment de terminaux radios
PCi15 est composé de 4 sets com-
prenant:

1ll. 22: Caisse pour 1-4 assortiments radios portables PCi 15.

Terminal radio TPH900

Batterie

Microtel

Etui
/ Sangle a 3 points

_

Passant de ceinture

Adaptateur FUGA (seulement 2 par set)

11l. 23: Contenu de I'assortiment radios portables PCi 15.
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Port du terminal La sangle a 3 points associée au

microtel permet une application
L'étui est tourné a 180 degrés afin de flexible en fonction des besoins en
I'insérer sur le passant de ceinture. sauvetage ou en travail.

PROTECTION / iv,
-—— " ey
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Autres dispositifs Polycom

Station relais, amplificateur, IDR
Une station relais est une station
fixe, située dans un endroit favo-
rable et possédant des fonctions de
commande automatiques. L'émet-
teur et le récepteur sont branchés
de telle sorte qu’'un message recu
peut étre transféré quasi simultané-
ment. Cela nécessite deux canaux
radio. Une station relais située sur
un sommet montagneux permet
donc a un appareil portatif ou mo-
bile d'établir une liaison avec un ap-
pareil se trouvant de l'autre coté de
la montagne, hors de sa portée.

IIl. 24: Principe de la station relais.
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IDR (Independent Digital Repeater)
LIDR est une station relais exploitée
avec les appareils POLYCOM. En
cas de besoin, surtout dans les ré-
gions qui ne sont pas couvertes par
I'infrastructure du systéme, il est
possible d'utiliser un IDR. Ce relais
travaille sur des canaux séparés
prévus a cet effet. Il n'est cependant
pas possible de le relier directe-
ment a l'infrastructure du systeme
(pour ce faire, il faudrait utiliser un
Gate Pro). Il fournit donc un réseau
radio sur un canal séparé, comme
C'est le cas généralement en mode
direct, mais avec une plus grande
portée et un soutien semblable a

celui du systéme (indicateur de I'in-
tensité du champ et «blocage de la
touche de conversation»).

Possibilités d’engagement

A l'aide d’un IDR (Independent Digi-
tal Repeater) de la taille d’'une mal-
lette, une cellule radio indépendante
peut étre mise en place dans les
régions sans couverture radio, par
exemple dans des régions de mon-
tagne ou dans des batiments. LIDR
peut également étre monté dans un
véhicule afin d’assurer une couver-
ture radio étendue autour du véhi-
cule.

Ill. 25: Possibilités d’engagement.
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Gate Pro

Le coffre GPP-Mobile est congu
pour permettre une interconnexion
de communications au moyen de
deux terminaux Polycom. De ce fait,
des communications (DIR, IDR et/ou
Groupes) peuvent étre établies
entre elles. Le coffre contient un ac-
cumulateur avec station de charge
intégrée et peut dés lors étre utilisé
pour des engagements extérieurs.

Les terminaux portables et les
autres appareils Polycom existants
sont décrits en détail dans les
modes d'emploi pour TPH700 et
TPH90O0.

ll. 26: GatePro.



Description du systéeme

Lappareil de réception radio E-606
et les appareils disponibles dans le
commerce permettent la réception
d'émetteurs a ondes longues,
moyennes, courtes et ultra-courtes
au poste de conduite. Lutilisation
d’accessoires garantit le raccorde-
ment direct du E-606 aux installa-
tions d’antenne des constructions

protégeées. Il est également possible

d'utiliser des appareils de réception
radio disponibles dans le com-
merce. La compatibilité avec les

installations doit toutefois étre assu-

rée par la télématique.

Appareils de reception radio

Propriétés du systéme

La réception radio au poste de
conduite posséde les caractéris-
tiques suivantes:

— mode réseau ou batterie

— antenne télescopique

— exploitation possible via une an-
tenne a long fil (aprés adaptation
pour les radios modernes)

— avec les enregistreurs installés
(pas sur le E-606), il est possible
d’enregistrer et de restituer des
bandes

1Il. 27: Récepteur radio.

11l. 28 Récepteur radio E-606 PCi.
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Digital Audio Broadcasting

DAB/DAB+

DAB signifie Digital Audio Broadcas-
ting; la radio numérique marque le
début d'une nouvelle ere de I'his-
toire de la radio et présente de
nombreux avantages.

— Laradio numérique permet de
proposer un plus grand nombre
de programmes (selon les re-
gions, plus de 10 programmes de
la SRG SSR idée suisse).

— En Suisse, la radio numérique
peut étre captée presque partout,
plus de 90% des personnes ha-
bitent dans une région couverte
par le réseau radio numérique.

— Laradio numérique peut s'’écou-
ter non seulement chez soi, mais
également en déplacement. Il
existe un grand choix d’appareils
de réception, et presque tous les
vendeurs radio/ TV en posséedent
quelques-uns dans leur assorti-
ment.

— Les radios numériques sont d’'un
usage trés simple: enclencher, et
le récepteur trouve lui-méme la
date, I'heure et tous les pro-
grammes de radio numérique
disponibles. Ainsi, celui qui
écoute la radio numérique en dé-
placement ne doit pas sans
cesse régler a nouveau la fré-
quence de son émetteur préféré.

— Les radios numériques four-
nissent une meilleure qualité au-
dio: rien ne perturbe I'écoute, pas
de grésillement ou autre bruit de
fond.

Utilisation

Pour que la réception radio a l'aide
du E-606 ou d'une radio moderne
soit garantie, il convient de respec-
ter les prescriptions de sécurité en
vigueur.

Les prescriptions de sécurité en vi-
gueur se trouvent dans I'Ordon-
nance de I'Office fédéral de la pro-
tection de la population concernant
les prescriptions de sécurité dans la
protection civile (OPPCi).

Caractéristiques de la réception

radio

— Compatible avec les installations
a 200 MHz des constructions
protégées

— Possible avec de simples récep-
teurs radio

— Est également possible en de-
hors des abris avec les mémes
appareils

— Mode d'urgence en cas d'événe-
ment garanti par la Confédéra-
tion
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Description

Ce chapitre traite des moyens télé-
matiques qui peuvent étre mis a
disposition des postes de conduite
protégés. En fonction de I'événe-
ment a gérer, il est possible que I'in-
frastructure de conduite doive étre
adaptée. Le personnel de l'aide a la
conduite est également respon-
sable de I'exploitation des moyens
et de la maintenance des installa-
tions, c’est-a-dire I'installation des
liaisons, la mise en place des
postes de travail pour chaque orga-
nisation engagée mais aussi pour
réagir en cas de panne et pour
conseiller les utilisateurs.

Telématique au poste
de commandement

Installations radios

Les emplacements de conduite
protégés disposent d’installations
d’antennes standard. Ces installa-
tions couvrent la gamme de fré-
quences allant jusqu'a 2500 MHz.
Cependant, il est important de faire
la distinction entre les anciennes
installations de couleur grise qui
supportent les fréquences jusqu’ a
200 MHz et les nouvelles de cou-
leur orange jusqu’'a 2500 MHz. Les
connecteurs de ces deux diffé-
rentes installations ne sont pas
compatibles et demandent donc
une bonne connaissance du maté-
riel radio. La protection civile dis-
pose également d’antennes adap-
tées aux fréquences des différents
partenaires si nécessaire.
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Télématique au poste de commandement
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1ll. 29: Schéma de principe de I'installation radio.
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Installations radio extérieures
fixes

Le boitier de raccordement exté-
rieur est équipé d’un dispositif de
parasurtension.

Des antennes des partenaires
(exemple pompiers avec 160 MHz)
peuvent étre installées sur les em-
placements d’antennes fixes des
postes de conduite protégés pour
garantir la réception du signal a
I'intérieur de la construction.

11l. 31: Exemple d’'une antenne 160 MHz pour les
pompiers.

1ll. 30: Boitiers de raccordement avec dispositifs de parasurtension
200 MHz (gauche) et 2500 MHz (droite).
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Pour les postes de conduites équi-
pés des réseaux mobile et Polycom,
des antennes directionnelles ou
omnidirectionnelles sont installées
a I'extérieur de la construction.

Antenne directionnelle Polycom

Antenne directionnelle
GSM/UMTS/LTE

DIPLEXEUR (circuit diviseur
de fréquence)

Ill. 32: Antennes directionnelles extérieures.
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GSM

Polycom

ron

4 il

GSM Diplexeur

1Il. 34: Installation radio au centre télématique avec cables de pontage a droite.

Installation radio fixe a I'intérieur
Les antennes extérieures per-
mettent de renvoyer les signaux de
I'extérieur vers l'intérieur du poste
de conduite. Pour garantir la diffu-
sion du signal (émission/réception),
il est nécessaire de disposer de re-
lais actifs ou de cables coaxiaux
rayonnants. Ceux-ci permettent
d’amplifier et de diffuser les signaux
dans I'ensemble du poste de com-
mandement, voire dans I'ensemble
de la construction.

Les boitiers de connexion extérieurs
sont reliés avec ceux de l'intérieur
au moyen de cables coaxiaux blin-
dés. Les boitiers de connexion inté-
rieurs se trouvent dans le centre de
télématique. Dés lors, il est possible
de faire des renvois dans d’autres
emplacements au moyen de cables
de pontage coaxiaux.
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Les relais actifs (répéteurs) per-
mettent d’amplifier un signal pour

le transmettre ensuite dans le poste
de commandement.

Le personnel de l'aide a la conduite
aun role primordial a jouer lors de la
mise en activité d’'un poste de com-
mandement dans une construction
protégée. En effet, il a la responsa-
bilité de garantir rapidement les
communications entre le poste de
commandement arriére et les em-
placements de conduite front.

1ll. 35: Exemple d’un relais actif a large bande Polycom (a gauche), un DIPLEXEUR (au milieu) et un relais
a large bande pour téléphonie mobile (a droite).

L

1ll. 36 : Exemple d’une antenne Polycom omnidirectionnelle (a gauche) et d’une antenne omnidirection-
nelle pour téléphonie mobile (a droite).
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Téléphonie BL

A l'origine, les installations de pro-
tection étaient reliées a leur propre
réseau téléphonique de protection
civile (réseau Z). Les lignes entre les
emplacements de conduite étaient
fixes et exploitées par les PTT. Au-
jourd’hui, ces lignes existent encore
en partie, mais elles ne sont plus
entretenues par Swisscom.

La technologie a batterie locale
(téléphonie BL) permet d’établir des
communications vocales simples et
fiables. Un réseau cablé fixe est dis-
ponible dans le poste de comman-
dement protégé. Le boitier de rac-
cordement extérieur (BR31) permet
I'interconnexion entre les diffé-
rentes pieéces du poste de comman-
dement et avec un poste de com-
mandement situé a un autre empla-
cement au moyen du céble de cam-
pagne F2E sans entraver |'étanchéi-
té de la construction.

Une modification importante est le
téléphone de sas dans les locaux
de décontamination qui permet une
communication entre I'extérieur, le
sas et I'intérieur du poste de com-
mandement, garantissant ainsi un
acces sécurisé dans la construction
en cas d'événements chimiques ou
radiologiques.

Des schémas de cablage pour les
différents postes de commande-
ment sont disponibles et per-
mettent de planifier 'engagement
du matériel requis.

D’autres schémas plus détaillés
permettent ensuite de planifier et
de réaliser des réseaux de télépho-
nie entre les différents emplace-
ments.

1ll. 37: Téléphone de sas.
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11l. 38: Représentation d’un schéma de cablage simplifié.
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11l. 39: Représentation d’'un schéma de détail filaire d’'un poste de commandement.
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Cablage universel de
communication (CUC)

Introduction

Le cablage universel de communi-
cation (CUC) permet de relier le
centre télématique aux différents
places de travail dans le poste de
commandement. Il garantit des
transmissions de données vers le
serveur, des connexions a internet
ainsi que la communication télé-
phonique.

Principe de numérotation du
cablage CUC

Chaque salle de travail d’'un poste
de commandement est numérotée
selon le méme principe. Le numéro
de la salle est directement en lien
avec les numéros internes des télé-
phones Mittel 5360 a disposition
mais facilite également la compreé-
hension des schémas.

Salle télématique 2.73
Centre télématique 2.71
Salle de conduite 2.6
Salle EM 2.91
Chef EM /cdt PCi 2.81
Salle du suivi de la situation 2.72
Salle logistique 2.92
Organe de conduite/Presse 3.4
Local technique 35
Réfectoire 212
Poste sanitaire 40
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Local de

décontamination

Local tm

Local technique -

Centre du

Centre de

Réfectoire

télématique suivi Chef EM / cdt PCi

Salle de travail de

I'EM

Salle de conduite

Local logistique 2.92

2.60

11l. 40: Numérotation des piéces dans un poste de commandement de type Il.
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Composants techniques

Du cablage universel de communi-
cation (CUC) a été installé dans les
postes de commandement recon-
nus et validés par les cantons. I
s’agit des PC type |, PC type ll et Il

Armoire réseau (rack) mobile

Chaque poste de commandement
reconnu dispose d’'une armoire
réseau avec les composants
ci-dessous.

réduit. De plus, une armoire de ré-
seau mobile est installée, avec les
composants PBX et LAN corres-
pondants. Elle peut étre démontée
pour étre installée dans un poste de
conduite non protégé le cas
échéant.

L N R T T

Modem Centro Business 2.0
Modem Swisscom Line Basic

TV Box

Central téléphonique PBX

Commutateur Ethernet (Switch)

Onduleur

lil. 41: Armoire de réseau dans un PC.
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ACU PBX (Private Branche
eXchange) Mitel 430

Un Mitel 430 a été installé dans I'ar-
moire de réseau en guise d’auto-
commutateur d’usager privé (central
téléphonique).

Un spécialiste a effectué la pro-
grammation a l'aide d’un logiciel et
I'utilisateur ne doit pas la modifier.

Swisscom Line Basic

Le produit « Swisscom Line Basic»
est utilisé pour raccorder les télé-
phones analogiques existants aux
autres emplacements si nécessaire.

Swisscom Line Basic fournit une
ligne téléphonique analogique clas-
sique via la nouvelle infrastructure
All-IP.

Ce raccordement au réseau fixe
continue de répondre a tous les be-
soins de base a d’autres emplace-
ments de conduite également.

r-r——v‘-r-v--—-w}r-r-r—

////7/

LI Jes

n

1ll. 42: Face du Mitel 430 et des commutateurs pour les raccordements externes.

1ll. 43: Swisscom Line Basic.
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Centro Business 2.0 avec Smart
Business Connect (SBCON) Trunk

Le produit « Smart Business
Connect Trunk» est utilisé pour le
raccordement de l'installation télé-
phonique existante aux emplace-
ments de conduite.

Les constructions suivantes sont
raccordées en utilisant Smart
Business Connect Trunk:

— Emplacements de conduite
non protégeé planifiés

— Emplacements de conduite
protégés actifs existants

Business Internet services allie
acces Internet et téléphone IP
(SBCON). Ce raccordement permet
la communication vocale et le trans-
fert de données sur une méme
infrastructure.

OEGESIIN = 2 )

Serie Nr.1095805139

wodssims

1ll. 44 : Modem/Router SBCON Centro Business 2.0 Swiss avec stick USB pour 4G LTE.
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Apercu du routeur

1 Bouton Wifi (WLAN)
Bouton de Réinitialisation

Raccordement DSL

2

3

4,5 Raccordement téléphonique analogique
6 Commutateur ISDN Face arriere
7,8 Raccordement ISDN

9,11 Ports Security ou LAN

12 Port WAN ou LAN

13 Raccordement fibre optique 5
14 Interrupteur marche/arrét

15 Connexion du transformateur

WLAN LED
Face avant

Tel LED
Internet-LED
Power-LED

Ill. 45: Faces avant et arriére du routeur Modem/Routeur Centro Business 2.0 Swiss.
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Répartiteur CUC

Le répartiteur CUC se situe au-des-
sus de l'armoire de réseau mobile.
Sous le couvercle du répartiteur se
trouve la numérotation des diffé-
rents connecteurs en liens avec les
boitiers dans les différentes salles.

En principe, la configuration mise en
place ne devrait pas étre modifiée.

Ill. 46 : Panneau de distribution avec numérotation des connecteurs.
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Cablage CUC de téléphonie et
LAN

Le cablage du rack est constitué de
céables RJ45 de couleur verte pour
la téléphonie et blanche pour le ré-
seau LAN.

Chaque cable est numéroté a l'aide
d'étiquettes a son extrémité. Les
numeéros correspondent aux n° des
boitiers de connexion auxquels ils
sont reliés et qui sont répartis dans

les différentes salles. Il est donc im-

pératif de respecter les emplace-
ments dédiés que ce soit pour de
I'informatique ou de la téléphonie
lors de l'installation de la téléma-
tique.

Connecteurs dans les salles

Chaque salle dispose d’'un ou de
plusieurs boitiers de connexions éti-
queté(s) en fonction de son empla-
cement et en respectant une nume-
rotation qui va de gauche a droite de
la piece.

02.71.003 02.71.004

Ill. 47: Connecteur avec sa numérotation spéci-
fique. Dans cet exemple il s’agit du connecteur 3
dans le centre télématique.
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Télématique au poste de commandement

Schéma de principe de la
téléphonie PC type Il
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Local de
décontamination
Réfectoire

pu— |
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Salle de travail de

I'EM

Local technique
Chef EM / cdt PCi
Local logistique 2.¢

loxs0.001 035000
v

Centre du
suivi

l_‘ Local tm

Salle de conduite

350

Centre de
télématique

i 18 1§
: :

471
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260

1ll. 48: Schéma de principe de la téléphonie PC type Il.
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Schéma de principe d’un réseau
informatique PC type Il

0291001 0251002

-
1]

Réfectoire

Local de
décontamination

Chef EM / cdt PCi
Salle de travail de

Local logistique

ons0001 0350002

Centre du
suivi

_ Localtm

~

Salle de conduite

télématique

lo2.71.005 02.71.006
271001 0271002
loz.ea.001 020,002

o |

11l. 49: Schéma de principe d’un réseau informatique PC type II.
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Télématique au poste de commandement

Schéma de détail CUC

Le schéma de détail CUC permet

d’avoir une vue d'ensemble de I'ins-
tallation téléphonique et informa-

tique mis en place dans le poste de
commandement (voir exemple).
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11l. 50: Exemple d’'un schéma de détail CUC dans un PC type Il réduit.
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Installation TV

Le poste de commandement proté-
gé est également équipé d’'un
boitier de raccordement d’antenne
pour récepteur TV avec para
surtension.

Intervention

Lorsque le poste de commande-
ment est utilisé comme emplace-
ment destiné a la conduite, le re-
cours a des installations standard
est impératif.

Pour assurer une disponibilité opé-
rationnelle rapide et une parfaite ex-
ploitation de ces moyens de télé-
communication du réseau fixe, le
domaine de la télématique doit
remplir avant I'intervention les
taches décrites ci-aprés.

Raccordements et commutations
(CUC);

— Préparer (marquer) les prises
téléphoniques et informatiques
en fonction des places de travail

[

i

Boite de protection
CATV-75 Ohm

©

définies ou selon les souhaits
des usagers.

— Effectuer les commutations
nécessaires sur le tableau de
raccordement ou CUC; connec-
ter les usagers souhaités sur
'ACU/le commutateur et
marquer '’ACU/le commutateur.

— Raccorder/préparer les
terminaux (tél., informatique)
(les notebook si disponibles).

Marquages et documents:

— Sinécessaire, adapter le schéma
d’exploitation téléphonique /
informatique.

— Préparer le schéma des liaisons
du réseau fixe ainsi que le
répertoire téléphonique.

L'aide-mémoire « Télématique au
poste de commandement » décrit
en détail les différentes possibilités
de cette thématique.

==
CEQ X [wmeme]

v 2V

oS
nections.

lll. 51: Distributeur SAT 4 voies actif (droite) avec boitier de connexion TV (gauche).
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Pose de ligne

Description du systéeme

L'assortiment du matériel de pose
de lignes de la protection civile per-
met d'établir des liaisons télépho-
niques en fonction de besoins spé-
cifiques. Ces équipements ont été
acquis avant tout pour la construc-
tion de liaisons du réseau fixe (selon
plan de liaison fil/radio).

Propriétés du systeme

Moyen de transmission et
technologie

Comme moyen de transmission, on
utilise du cable de campagne torsa-
dé F-2E. Quant aux liaisons, elles
sont en principe basées sur la tech-
nologie BL (BL = batterie locale).
Les liaisons BL ne peuvent étre éta-
blies que manuellement. Les appa-
reils utilisant les liaisons fournissent
le courant électrique d’exploitation a
partir des stations de téléphone a
batterie locale grace a des batteries
ou a des inducteurs a manivelle. lls
ne dépendent donc ni du réseau
électrique, ni de 'ACU.

Le cable de campagne peut cepen-
dant également transmettre les si-
gnaux de liaisons permanentes
analogiques ou numériques, de
méme que des données.

Distance d’intervention
Latténuation du signal est propor-
tionnelle a la longueur du cable.
Dans des conditions idéales, une
bonne qualité de transmission vo-
cale est garantie jusqu’a une lon-
gueur de cable de 13,5km. Les
conversations peuvent rester au-
dibles dans un rayon de 20 km (tf
camp 96 max. 12km). Dans le meil-
leur des cas, la distance maximale
de pose de lignes pour la transmis-
sion de données par fil de cam-
pagne (IP over F-2E) est de 2,5km.
Dans la pratique, cette distance est
d’environ 1,6 a 2,0 km.

Matériel

L'assortiment de pose de lignes
constitue l'unité de base du matériel
standardisé. Il est complété par un
assortiment de cables. Suivant I'im-
portance de chague commune, un
certain nombre d’unités d’assorti-
ments de pose de lighes et de
cables est fourni a chaque organi-
sation de protection civile.
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Utilisation — liaisons entre le poste de

La pose de lignes de la protection conduite et les places sinistrées;
civile peut également servir en cas — liaisons des installations sur la
de catastrophe. En cas d’événe- place sinistrée ou entre les di-
ment, on peut envisager notamment verses places sinistrées;

les utilisations suivantes:

Public

Public

Public

extinct

/
/
o

= Ligne active
—— — = Ligne inactive (défect.)
= Ligne prévue
= Radio

Ill. 52: Exemple d’un dispositif de communication.
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Pose de ligne

— liaison entre d’'importants
organes permanents en cas de
panne partielle ou totale des
réseaux de télécommunication
(p. ex. défaillance des réseaux
téléphoniques publics ou de
réseaux radio);

— superposition supplémentaire
des liaisons existantes.

Caractéristiques de la pose de
lignes

— Autonomie de I'installation et de
I'entretien des liaisons établies
par pose de lignes, réalisées sur
place al'aide du matériel de la
protection civile

— Moyen de raccordement indé-
pendant des réseaux commer-
ciaux de télécommunication et
électriques (secteur)

— Technologie simple, robuste et
compatible avec les situations de
catastrophe

— Bonne qualité de conversation
en duplex intégral, a faible
consommation énergétique, sur
de grandes distances

— Terminaux d’'emploi facile

— Possibilité de remédier par ses
propres moyens aux dérange-
ments et interruptions

— Possibilité de raccorder et d’utili-
ser le systéeme de téléphone de
campagne 96

— Compatibilité avec le matériel de
pose de lignes de I'armée (en
grande partie identique) Possibi-
lité de créer des réseaux de don-
nées (IP over F-2E) avec le méme
matériel de pose de lignes et le
méme personnel

— Dépenses élevées en personnel
et en temps

— Une fois établies, les liaisons ne
sont plus mobiles que dans une
mesure limitée contrairement
aux systémes de radiocommuni-
cation

— Mise en danger pour la ligne
par un dommage mécanique
(sabotage)

Les prescriptions de sécurité en
vigueur se trouvent dans I'Ordon-
nance de I'Office fédéral de la pro-
tection de la population concernant
les prescriptions de sécurité dans
la protection civile (OPPCi).

L'aide-mémoire « Pose de ligne»

décrit en détail les différentes
possibilités de cette thématique.
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Autres systemes telématiques
filaires

Téléphone de campagne 96 (if 96)

Description du systéme

Tf 96 est un systeme cablé de com-
munication de campagne moderne
congu en Suisse, a intelligence dis-
tribuée et offrant des possibilités de
transition vers la plupart des autres
réseaux. ll est utilisé en Suisse par
I'armée (téléphone de campagne
96), la protection civile, divers corps
de police et de sapeurs-pompiers,
ainsi que par les CFF (dans les tun-
nels).

Direction
de la gare

Sapeurs-pé)mpiers

Direction de

Pintervention Service sanitaire

Bal B )

1ll. 53: Exemple de possibilités d’engagement dans un tunnel.
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Autres systémes télématiques filaires

Description du systéme
Les propriétés du systeme sont les
suivantes:

— Moyen de transmission utilisant
du cable de campagne a deux
fils torsadé (p.ex. F-2E)

— Distance maximale de 12km par
réseau (toute la longueur du
cable)

— Fonction de commutation téle-
phonique intégrée, pas de com-
mutation centralisée nécessaire
(terminaux librement program-
mables a numéro d’identification
a deux chiffres)

— Couplage inductif a n'importe
quel endroit du cable de cam-
pagne, sans détérioration du
cable

— 7 appels duplex simultanés sur le
méme cable de campagne

— Jusqu’a 30 usagers par réseau

— Diverses configurations du ré-
seau possibles

— Différentes possibilités d’appel et

fonctions: conférence, priorisa-
tion, déviation et retransmission
d’appel, appel circulaire, collectif,
groupé, etc.

Appareil tf 96

—

IIl. 54: Vue d’ensemble de I'appareil tf 96.
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Utilisation

Il est recommandé d'utiliser le
systéme téléphonique de cam-
pagne tf camp 96 dans les situa-
tions suivantes:

— siles systémes radio fixes ne
fonctionnent pas ou fonctionnent
de maniére insuffisante (dans les
tunnels, dans I'ombre radio in-
duite par la topographie, etc.),

— lorsqu’il faut garantir des liaisons
assurant une bonne qualité de
conversation sur une longue du-
rée a partir d'emplacements fixes
qui ne sont pas raccordés,

— en cas de défaillance totale de
systémes télématiques (réseau
téléphonique public, systemes
Polycom, etc.),

— quand il faut disposer d’'un
moyen de communication
simple, adapté au terrain et utili-
sable par tous.

Lors de la mise en place d'un ré-
seau tf camp 96, il y a en principe
lieu de respecter les régles de
construction et de sécurité appli-
cables a la pose de lignes et, si pos-
sible, d’utiliser du personnel téléma-
tique formé.

Pour de plus amples informations,
veuillez-vous référer au Mode d’em-
ploi du téléphone de campagne 96
et au reglement 58.740 f 'armée
suisse.

Caractéristiques

— Technologie facile a utiliser,
robuste et résistant aux catas-
trophes

— Systéme de communication
indépendant du réseau public
de télécommunication et
d'électricité

— Fonction de distribution intégrée,
pas besoin de central

— Couplage inductif simple en tout
point du cable de campagne

— Transmission simultanée de plu-
sieurs conversations en qualité
optimale full duplex via un cable
de campagne

— Sdr et confidentiel

— Possibilité d'utiliser du matériel
de pose de lignes disponible
dans la protection civile (cable de
campagne F-2E) pour mettre en
place l'infrastructure

— Appareils supplémentaires
disponibles en grande quantité
aupres de I'armée

‘)

1ll. 55: Exemple d’une configuration en étoile
avec les téléphones de campagne.
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Importance de la transmission
électronique de données (TED)
au sein de la protection de la
population

Pour les autorités professionnelles
et les organisations chargées du
sauvetage et de la sécurité (AOSS),
I'échange rapide de données a jour
est depuis toujours une priorité su-
périeure. Les moyens modernes en
matiere de TED et de communica-
tion des données soutiennent ces
organisations dans la gestion des
événements ordinaires et extraordi-
naires. Les systémes sont en per-
manence entretenus et adaptés aux
nouvelles technologies.

Lors de I'intervention de la protec-
tion de la population, il est indispen-
sable que les organes de conduite
civils, en tant qu'organes centraux
de coordination (dans certains cas
méme la direction de l'intervention
au front) utilisent eux-aussi ces sys-
témes télématiques modernes. En
outre, il faut prendre en compte les
réflexions suivantes:

— Souvent, il n'y a encore qu’Inter-
net ou d’autres réseaux qui
offrent un accés a des informa-
tions importantes et actuelles.

— La communication interne peut
se faire plus efficacement et
plus rapidement.

— Le TED contribue a améliorer la
communication externe, en parti-
culier '¢change d’informations
avec les partenaires de la protec-
tion de la population, avec les au-

Transmission électronique de données

torités, les entreprises et surtout
avec la population.

— Les données peuvent étre trai-
tées, adaptées et mises a dispo-
sition plus rapidement.

— Linfrastructure (imprimante,
stockage des données, plate-
forme d’information, etc.) peut
étre utilisée en commun.

— Les membres de l'organe de
conduite civil travaillent avec
leurs moyens de tous les jours,
familiers et modernes, et ne sont
donc pas désavantagés par I'uti-
lisation subite de moyens télé-
matiques ou de procédures d'in-
formation inhabituels et souvent
désuets.

De nombreux emplacements dési-
gnés pour la conduite, qui ne sont
utilisés qu’en situation extraordi-
naire (p.ex. poste de commande-
ment protégé), ne disposent d’au-
cune installation permettant la com-
munication de données, ou d’équi-
pements insuffisants. Si ces empla-
cements ne sont pas équipés en
conséquence, ils ne seront que par-
tiellement adaptés au travail d’'un
organe de conduite civil. Dans ce
cas, on aura recours a des empla-
cements non protégeés, qui ne sont
pas spécialement congus pour les
situations extraordinaires mais qui
sont équipés de moyens téléma-
tigues modernes (p.ex. locaux de
I'administration communale, bati-
ments scolaires).
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Taches de la télématique en
matiére de TED

Le domaine de la télématique au
sein de la protection de la popula-
tion n'englobe pas tous les aspects
de la télématique, mais inclut seule-
ment I'utilisation et I'appui aux utili-
sateurs, au sens de l'aide a la
conduite. Ne serait-ce qu'en raison
de la brieveté de la formation, il ne
lui est pas possible d'assumer les
taches de la planification technique,
de la mise en service et de I'entre-
tien des systéemes de TED et des ré-
seaux. Ces travaux doivent donc
étre exécutés par des profession-
nels de la télématique, certifiés et
titulaires d’une concession. En in-
tervention, les taches suivantes
peuvent relever de l'aide a la
conduite:

— raccordement d’appareils de
TED (ordinateurs, imprimantes,
etc.) aunréseau local simple, y
compris la sécurisation de l'ali-
mentation

— annonce, installation et autorisa-
tion d’appareils de TED (compa-
tibles avec le réseau) dans un ré-
seau local simple

— installation d’'un acces simple a
un réseau longue distance (WAN
ou p.ex. acces Internet)

— construction d’'un réseau simple,
préparé a I'avance, dans un em-
placement improvisé destiné a la
conduite

— connexion de liaisons réseau
(p. ex. cablage universel de com-
munication) aux applications cor-
respondantes (LAN, téléphone,
autocommutateur d’usagers, in-
ternet, WLAN, etc.)

— appui des utilisateurs

— surveillance et commande des
terminaux raccordés

— localisation et réparation des
pannes simples ou prise de me-
sures appropriées (demander un
spécialiste, changer de systeme,
etc)

Cette liste n'est pas exhaustive. Les
activités possibles dépendent forte-
ment des aptitudes profession-
nelles des membres de I'équipe sur
place. Si des professionnels de la
télématique sont a disposition, des
taches beaucoup plus complexes
pourront leur étre confiées.

Si l'utilisation de moyens de TED et
de réseaux est prévue et préparée
pour certains emplacements des
organes de conduite civils ou pour
la direction d’intervention front, les
membres de la télématique doivent
avoir eu l'occasion de se familiariser
au préalable avec les systémes, dis-
poser des documents nécessaires
et leurs compétences dans ce do-
maine étre clairement définies. Ces
facteurs sont décisifs pour assurer
le succes de I'exploitation des
systémes en cas d'événement.
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Transmission électronique de données

Limites du présent document

Le vaste domaine du TED et de la
communication de données ne doit
pas et ne peut pas étre traité ici
dans sa totalité. Nous renvoyons les
lecteurs qui souhaitent approfondir
cette matiére a la littérature spécia-
lisée disponible dans le commerce
ou a d’'autres sources telles que les
cours ou les formations TED, etc.

Nos explications se limiteront donc
délibérément aux theémes suivants:

— apergu général des réseaux et de
la communication de données; si
nécessaire a la comprehension
et au classement des exemples
proposés a la fin du document

— exemple d’'un réseau local simple
destiné a un emplacement de
conduite installé et défini
(p. ex. poste de commandement
protégé)

— exemple d’'un réseau mobile
simple destiné a un emplace-
ment de conduite non prépareé,
désigné en fonction de la situa-
tion (p.ex. plein air, halle de gym-
nastique)

Apercu des réseaux et de la
communication de données

En résumeé, un réseau est une com-
binaison d’ordinateurs équipés de
logiciel et de matériel servant ala
mise en réseau de chaque unité.
Les composants du réseau per-
mettent 'échange de données entre
les ordinateurs connectés propre-
ment dit.
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Description du systéeme

Grace ala capacité de transmettre
des données par le cable de cam-
pagne F-2E, I'infrastructure qui
existe sur un emplacement de
conduite protégé peut étre dépla-
cée vers une place sinistrée ou vers
d’autres endroits a raccorder. Une
connexion sans intégration d’'un
poste de conduite ou d’une installa-
tion fixe est également possible.

Propriétés du systeme

Les données a transmettre au
moyen du cable de campagne F-2E
doivent étre converties au format
compatible avec le cable de cam-
pagne a l'aide d’un dispositif sup-

Données au moyen du cable

plémentaire (appareil de terminai-
son de réseau NAG). Cela se fait a
I'aide d’'un modem VDSL. A la fin du
troncon de cable de campagne, les
données sont reconverties au pro-
tocole TCP/IP d'origine au moyen
d’un autre NAG.

La distance maximale possible
entre les différents emplacements,
sans amplification du signal, est de
2500 m - mais uniqguement si un
nombre réduit de points de
connexion est utilisé, que les points
de connexion sont dotés de
connexions de haute qualité et que
les bornes de connexion sont
congues pour la transmission de
données.

Max 2.5 km

RJ 45

lll. 56: Structure schématique de la transmission de données par cable de campagne (F-2E).
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Données au moyen du cable

Quatre exemples de variantes d’application

Dans ce qui suit, quatre variantes d’application sont présentées a titre
d’exemple. D'autres configurations sont également envisageables.

Variante 1: Raccordement PC arriere (équipé) avec PC front

200 20000 o ssas|

1ll. 57: Représentation schématique de la connexion dans un PC arriére. Etape 1au PC, raccordement sur la BR 13.

lll. 58: Représentation schématique de la connexion dans un PC arriére. Etape 2, a I'extérieur du PC sur la BR 31.
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Variante 2: Connexion a internet d’'un emplacement protégé non-équipé
(poste d’assistance, poste de travail en plein air, etc.)

( ‘ J\\ Mikrotik LtAP mii

/

Réseau mobile
public

Mikrotik hAP ac2

lll. 59: Connexion internet d’'un emplacement protégé non-équipé.

Variante 3: Connexion d’un systéme externe (outil d’administration, controle
des habitants, etc.) d'une administration a 'emplacement de la conduite.

Emplacement de conduite protégé

Max 2.5 km

Administration communale

1ll. 60: Connexion d’un systéme externe d’une administration a un emplacement de la conduite protégé.
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Données au moyen du cable

Variante 4: Approvisionnement d’'urgence avec Internet d’'un emplacement
de la conduite via un accés distant GSM 4G/acces 5G

Emplacement de conduite protégé

Mikrotik hAP ac2

Mikrotik LtAP mini

Max 2.5 km

RJ 45

Ill. 61: Approvisionnement d’urgence avec Internet d’'un emplacement de conduite.
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Composants supplémentaires
PCi - Appareil de terminaison de
réseau VDSL-2 NAG

Le modem a été intégré dans un
boitier robuste, qui dispose de
toutes les connexions nécessaires
pour le raccordement avec un cable
de campagne.

Raccordements L1 et L2
pour le cable F-2E

Parasurtension 0,5 A

Mise a terre

Raccordement pour la
téléphonie analogique

Raccordement pour le
réseau IP

lll. 62: Raccordements du modem master NAG (a I'avant).

Connexion 230V

11l. 63: Connexion du modem master NAG (a l'arriére).
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Données au moyen du cable

— Lamanipulation est facilitée
grace a des composants spéci-

Caractéristiques du modem
VDSL-2 NAG

La pose de lignes dans la protec-
tion civile se voit attribuer un
nouvel objectif moderne par
I'intégration du systeme dans
I'assortiment de construction.
Pour ce faire, la pose de lignes
telle qu'elle est actuellement réa-
lisée ne doit pas étre adaptée.

La transmission de données a
partir du PC (équipé avec la télé-
matique étendue) est possible
jusqu’'a 2,5km.

Le matériel existant, y compris le
cable de campagne F-2E, peut
étre utilisé.

De nombreuses organisations
ont besoin de disposer de cette
possibilité de fournir internet.

Il en résulte ainsi une possibilité
supplémentaire de connexion a
la technologie All-IP du PC a par-
tir de postes externes, méme en
cas de défaillance de la commu-
nication mobile ou d’urgence.

fiques. Le raccordement entre
le PC existant et I'infrastructure
extérieure est tres simple.

Le NAG contient des compo-
sants courants et disponibles
dans le commerce (PC, commu-
tateurs, cables, accessoires).

Le NAG peut étre reprogrammeé
par n'importe quel spécialiste en
informatique ou en électricité et
adapté aux besoins de I'organi-
sation.

Le systéme peut étre étendu selon
les besoins.
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